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PRZEGLAD TYGODNIA W46

Klucz pod wycieraczka

Przeglad SNOK za 6-12 listopada 2026: SAP Security Patch Day, agenci w UiPath
I w sprzedazy biletow, OpenSSH i Outlook, phishing kodem urzadzenia, sekrety w plikach
agentow, nowe modele OpenAl i Anthropic, rezygnacja prezesa Nvidii

Przesun —



SINMOK

6-12.11.2026

Cztery noty SAP majg ocene 10,0 i dotyczg komponentow, ktore odbierajg ruch
z sieci. Luka w OpenSSH otwiera sie w okreslonej konfiguracji bardzo dtugim
hastem. Agent kodujacy zapisuje czasem hasta w pliku ustawien, ktory
uzytkownicy dodajg do publicznych repozytoriow.

W kilku tematach tego tygodnia dostep lezat tam, gdzie kazdy moze zajrzec.

Opisuje trzynascie tematow, przy kazdym podaje fakty wedtug zrodet i swoj
komentarz. Petna wersja ze zrodtami jest na snok.ai, we wpisie , Klucz pod
wycieraczka”.
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01/ 13 SAP

SAP Security Patch Day: 42 pozycje 1 cztery noty
7 0Cena 10,0

10 listopada SAP opublikowat 42 pozycje, w tym dziewiec krytycznych. Cztery noty
majg ocene CVSS 10,0: ICM w AS ABAP, SAP Web Dispatcher, SAP Gateway i ustuga
SAML2 w AS ABAP.

Maksymalna ocena oznacza atak przez sie¢, bez uprawnien i bez udziatu uzytkownika.
Wszystkie cztery dotyczg warstwy wejsciowej: HTTP, RFC i logowania federacyjnego.

SAP nie podaje, czy luki sg wykorzystywane. Kolejny Patch Day wypada 8 grudnia.

WNIOSEK

W tym miesigcu zaplanowatbym wymiane jadra i sprawdzit, ktére instancje
ICM, Web Dispatchera i Gatewaya sg osiagalne spoza sieci wewnetrznej.

Zrédto: SAP Security Notes, 10.11.2026
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02 /13 SAP

OWASP SAP Pentest Playbook: otwarty zbior technik
testowania SAP

Projekt OWASP Core Business Application Security rozwija publiczny zbidér technik
testow penetracyjnych SAP na licencji CC BY 4.0. Repozytorium prowadzi
SecuritySilverbacks od maja 2025 roku, ostatnia zmiana pochodzi z 7 listopada. Wsréd

sponsorow jest SecurityBridge, ktérego jesteSmy partnerem.

To inicjatywa spotecznosci w statusie Incubator, bez statusu normy OWASP. Przydaje

sie jako wspdlny stownik zarzadu, zespotu Basis i wykonawcy testu.

WNIOSEK

Przed kolejnym pentestem SAP warto zapyta¢ wykonawce, ktore techniki z tej
listy obejmuje, a ktére pomija.

Zrédto: GitHub, SecuritySilverbacks; OWASP
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03/ 13 UIPATH

UiPath partnerem startowym Gemini for healthcare

Przez UiPath MCP Server Gemini moze uruchomic¢ automatyzacje, sprawdzic jej
postep albo przekaza¢ zadanie agentowi UiPath, przy dotychczasowych uprawnieniach
i audycie platformy. Integracja jest w wersji preview dla wspdlnych klientow UiPath

i Google Cloud.

Model prowadzi rozmowe, a wykonanie przechodzi przez platforme z uprawnieniami
i audytem. Dostepnos$¢ w UE nie jest potwierdzona.

WNIOSEK

Wzorzec ,model wywotuje zarzadzang automatyzacje przez MCP” warto ocenié
na wlasnym procesie juz teraz.

Zrédto: UiPath, 10.11.2026
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© 04/13 AGENCI

United nie pozwala zewnetrznym agentom Al
konczyc rezerwacji

Wedtug The Verge, za Wall Street Journal, United Airlines nie pozwoli zewnetrznym
asystentom Al dokonczy¢ rezerwacji w imieniu uzytkownika. Agenci mogg nadal

wyszukiwac i pokazywac loty.

Linia uzasadnia decyzje ochrong danych, ryzykiem niezamierzonych zakupow
I wymogami informacyjnymi przy sprzedazy biletu. Linia dopuszcza ponowne
rozwazenie decyzji.

WNIOSEK

Integracja agenta z cudzym systemem powinna by¢ uzgodniona
i uwierzytelniona.

Zrodto: The Verge, 11.11.2026
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SSHole: obejscie logowania hastem w OpenSSH
na musl

CVE-2026-123158 dotyczy sshd na Linuksie z musl i bez PAM, z logowaniem hastem.
Dla niektorych kont z gwiazdka w polu hasta dziata kazde hasto dtuzsze niz 256 bajtéw,

do 1024, jesli w systemie jest inne konto z poprawnym hashem. Alpine ma takie
ustawienia domysinie.

Obejscie jest w OpenSSH 10.6p2. CISA wpisata luke do katalogu wykorzystywanych
podatnosci 9 listopada. Dropbear i systemy z glibc lub PAM nie sg podatne.

WNIOSEK

Najpierw warto zrobic¢ inwentaryzacje obrazéw i urzadzen na musl,

a do aktualizacji ustawic PasswordAuthentication no, po sprawdzeniu
logowania kluczem.

Zr6dto: OpenSSH; CISA KEV
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06 / 13 CYBER

Microsoft Patch Tuesday: jedna wykorzystywana
luka, w Outlooku

Wedtug Tenable Microsoft zatatat 1093 luki we wtasnych produktach, a ze 142 lukami
w Edge - 1235. Jedyna oznaczona jako wykorzystywana to CVE-2026-124194

w Outlooku: otwarcie spreparowanego pliku wiadomosci ujawnia skrot NTLMv2.
Ocena umiarkowana, CVSS 6,5, termin CISA 24 listopada.

Poprawka idzie kanatem Microsoft 365 Apps, nie zbiorczg aktualizacjg Windows.

WNIOSEK

Zespot, ktory tata tylko serwery i system, tej poprawki nie zobaczy. Noty SAP
i poprawki Microsoftu to w tym tygodniu dwa osobne kanaty.

Zrédto: Tenable; BleepingComputer; CISA KEV
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07 / 13 CYBER

Phishing kodem urzadzenia pod szyldem wydarzen
Al

Push Security opisat fatszywe zaproszenia na wydarzenia z markami OpenAl i SpaceX,
z nagrodami w rodzaju trzech miesiecy ChatGPT Pro. Ofiara wpisuje kod

na prawdziwej stronie Microsoftu i sama autoryzuje urzadzenie napastnika.

Przejety token Entra otwiera aplikacje podtaczone przez logowanie jednokrotne (SSO),

w tym Microsoft 365, Salesforce, Atlassian i SAP.

WNIOSEK

Poprawny adres strony nie chroni. Nie wpisujcie kodu, jesli to nie Wy
zaczeliscie logowanie; w Entra pomaga ograniczenie device code.

Zrédto: Push Security; BleepingComputer, 05.11.2026
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08 / 13 Al SECURITY

Claude Code: hasta w pliku ,,nie pytaj ponownie”

Wedtug The Hacker News Apiiro znalazto sekrety w 1122 ze 104 185 kopii pliku
.claude/settings.local.json w publicznych repozytoriach, tagcznie 1379 réznych
sekretow: hasta do baz, dane SSH, tokeny i klucze AWS. Zaden z dwoch skanerow,
gitleaks i TruffleHog, nie wykryt ich w 215 plikach.

Plik zapisuje komendy zatwierdzone opcja ,don't ask again”, czasem z hastem w tresci.
Do repozytorium dodajg go uzytkownicy; Claude Code nie wpisuje go do .gitignore

projektu.

WNIOSEK

Katalogi agentow kodujacych warto traktowac jak pliki .env: dopisac
do .gitignore, przeskanowac historie i zmieni¢ znalezione hasta.

Zrédto: The Hacker News za Apiiro, 07.11.2026
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09 /13 Al SECURITY

OpenAl GPT-6 Cyber dla waskiego grona badaczy

OpenAl ogtosito GPT-6 Cyber dla wybranych klientow programu Daybreak Red.
Wedtug OpenAl przygotowat exploity dla 948 podatnosci w jadrze Linux i znalazt 81
nieznanych luk w Firefoksie. Biuletyn Mozilli MFSA 2026-118 przypisuje OpenAl 41

wpisow; 81 moze obejmowac inne biuletyny.

Liczby pochodza od producenta. Biuletyny Mozilli i komunikaty OpenSSH juz

wymieniajg zgtoszenia przygotowane z pomoca Al.

WNIOSEK
Jesli zgtoszen luk bedzie przybywac, w budzecie na przyszty rok uwzglednitbym
krotszy cykl poprawek.

Zrédto: BleepingComputer; TechCrunch; Mozilla
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10/ 13 Al SECURITY

Agent mobilny widzi co innego niz cztowiek

Preprint ,When Agents See Differently” z arXiv: 546 zadan, 13 aplikacji, 5
frameworkoéw agentowych i 3 modele.

Sredni wskaznik wprowadzenia agenta w btad, czyli wyboru kontrolki wskazanej przez
atakujacego, wyniodst 77,4 procent w ewaluacji statycznej i 67,2 procent
w dynamicznej, na poziomie aplikacji.

WNIOSEK

Przy czynnosciach nieodwracalnych automatyzacja oparta na obrazie ekranu
potrzebuje potwierdzenia cztowieka.

Zrédto: arXiv 2609.16732 (preprint)
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11/ 13 Al

Claude Fable 5.2 1 Mythos 5.2: cena za token nizsza
0 20 procent

Ten sam model bazowy z r6znymi zabezpieczeniami: Fable dla wszystkich, Mythos dla
zweryfikowanych organizacji. Wzgledem wersji 5.1 cena spadta z 10 do 8 USD

za milion tokenéw wejsciowych i z 50 do 40 USD za wyjsciowe.

Oba modele czesciej niz ostatnie modele Anthropic sygnalizujg podejrzenie, ze s3
oceniane. Wymagaja 30-dniowej retencji danych, tryb zero data retention tylko

za zgoda Anthropic.

WNIOSEK

Przed zmiana modelu klient objety NIS2 albo DORA powinien sprawdzic
retencje i testowac agenta w warunkach bliskich produkgji.

Zrédto: Anthropic, 09.11.2026

S5 SNOK - Przeglad tygodnia W46 - snok.ai 13/ 16



12/ 13 RYNEK

Nvidia: rezygnacja Jensena Huanga

11 listopada rada dyrektoréw przyjeta rezygnacje Jensena Huanga ze skutkiem
natychmiastowym. Obowigzki CEO petni Colette Kress, przewodniczgcym rady zostat
Harvey C. Jones. Zgtoszenie do SEC nie podaje przyczyny.

Rezygnacja przyszta po dwoch tygodniach doniesien medidéw o prezesie; spotka ich
z nig nie tgczy. Wyniki za Il kwartat roku fiskalnego 2027: 17 listopada.

WNIOSEK

Nvidia ma tymczasowe kierownictwo, wiec przy zakupach infrastruktury Al
na 2027 rok warto mie¢ wariant zapasowy.

Zrédto: Nvidia, 8-K, 11.11.2026
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Ministerstwo Cyiryzacji 1 Microsoft: porozumienie
o cyberodpornosci

Wedtug CRN.pl i PAP wspotpraca obejmuje wymiane informacji o zagrozeniach,
ochrone przestarzatych systemow, szybkie przywracanie ustug i wykorzystanie Al
w zespotach obrony administracji i infrastruktury krytyczne,;.

Komunikatu ministerstwa nie znalezliSmy. Z relacji mediow nie wynikajg nowe

obowiazki prawne dla firm.

WNIOSEK

Priorytety administracji to przestarzate systemy i ciggtos¢ ustug. Ocena skutkow
dla KSC i NIS2 wymaga komunikatu ministerstwa.

Zrédto: CRN.pl; PAP, 10.11.2026
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DO 8 GRUDNIA

Piec rzeczy do sprawdzenia przed 8 grudnia

Do grudniowego SAP Security Patch Day zostaty niespetna cztery tygodnie.

Z przegladu wybratem pie¢ miejsc, w ktorych dostep mogt zosta¢ pod wycieraczka.

Ktore instancje ICM, SAP Web Dispatcher i SAP Gateway sg osiggalne spoza sieci
wewnetrznej.

Ktore obrazy konteneréw i urzagdzenia majg OpenSSH na musl i logowanie hastem.
Czy poprawka Outlooka z kanatu Microsoft 365 Apps zostata sprawdzona osobno.
Kto naprawde potrzebuje przeptywu device code w Microsoft Entra.

Czy katalogi .claude, .cursor i .gemini sg w .gitignore i czy ich historie
przeskanowano.

Petna wersja ze zrodtami: snok.ai, wpis ,Klucz pod wycieraczka”. Kontakt: office@snok.ai

Grafiki wygenerowane z pomoca Al. Stan wiedzy na 12.11.2026.
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