Trick or Threat

Halloweenowy przeglad tygodnia: SAP, bezpieczenstwo agentow Al i pienigdze

w branzy Al

SNOK - snok.ai Przesun, aby czytac¢ >>>



SNMOK

MOTYW WYDANIA

W Halloween dzieci pukajg do drzwi i pytaja: cukierek albo psikus? Ten tydzien
w bezpieczenstwie przynidst gtobwnie psikusy. Mato kto wywazat drzwi. Atakujacy
pukali grzecznie i czekali, az ktos$ im otworzy: podawali sie za dziat IT w Microsoft

Teams, podrzucali agentom Al fatszywe instrukcje i logowali sie skradzionymi

tokenami programistow.

Byty tez cukierki. SAP pokazat, jak SAP Joule Work trafi do codziennej pracy,
Microsoft pokazat, ile przychodu przynosi mu chmura Azure, a Anthropic ztozyt
dokumenty przed wejSciem na gietde. Byt i kubet zimnej wody: gtowny
ekonomista firmy inwestycyjnej Apollo twierdzi, ze poza branza technologiczng Al

nie przyniosta amerykanskim spotkom zysku.

Roztozytem wiec tydzien na trzynascie kart tarota. Kazda ma pieczec, krotka

historie i mojg wrozbe. Wrdozba to prognoza, nie fakt, i tak prosze ja czytac.

TRICK podstep - cos, co zwodzi: atak na zaufanie albo ztudny obraz

THREAT zagrozenie - luka, ucieczka z izolacji, zaleznos¢

TN cukierek - dobra wiadomos¢

SINOK
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I - Mag

SAP TechEd 2026: SAP Joule
Work trafia do codziennej

pracy

Mag to karta sprawczosci: na stole lezq wszystkie
narzedzia, a on wie, jak ich uzyc.

Na SAP TechEd w Berlinie (28.10) Philipp Herzig, CTO SAP, pokazat SAP Joule Work,
ktory SAP udostepnia klientom etapami. To asystent Al ogtoszony w maju na SAP
Sapphire. taczy aplikacje SAP z narzedziami, w ktorych wiele firm pracuje na co dzien:
Office 365, Claude Cowork, Glean i ServiceNow. SAP podaje, ze testowato go juz

ponad 110 tys. pracownikéw SAP i ponad 150 klientéw, wsrdd nich Bosch.

Mnie bardziej zaciekawita SAP Business Al Platform z warstwg kontekstu. To ona ma
podpowiadacé agentowi, w jakim procesie biznesowym pracuje. Bez niej agent
przypomina Maga, ktéremu zabrano narzedzia: zdolny, ale bezradny. Daty dostepnosci

platformy SAP jeszcze nie podat.

Stawiam, ze w 2027 r. najwiecej pracy przy wdrozeniach SAP Joule Work
pochtonie ustalenie, do czego agent moze siega¢ w systemach spoza SAP.
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X - Kolo Fortuny

Microsoft ujawnia przychod
Azure: 33,2 mld USD
w kwartale

Koto Fortuny to karta zmiennego szczescia: dzis wynosi

na szczyt, jutro moze obrocic sie w drugq strone.

Jak zauwazyt TechCrunch, Microsoft po raz pierwszy podat przychéd z chmury Azure
jako kwote. Dotad informowat tylko o tempie wzrostu, tym razem pokazat liczbe:
33,2 mld USD za lipiec, sierpien i wrzesien 2026, o 48 % wiecej niz rok wczesniej.
W raporcie kwartalnym dla nadzoru gietdowego (10-Q) jest tez druga liczba: 10 mld

USD przychodu z uméw z OpenAl, tacznie z udziatem w przychodach tej firmy.

Dzi$ koto wynosi Microsoft na szczyt, ale ta druga liczba pokazuje, od czego zalezy jego
obrot: od jednego partnera. Jesli budujecie rozwigzania na Azure OpenAl, projektujcie

je tak, by model dato sie w razie potrzeby wymieni¢ na inny.

Przewiduje, ze w ciaggu roku kolejni dostawcy chmury zaczna pokazywac

przychody z Al osobno, bo inwestorom przestanie wystarcza¢ sam procent
wzrostu.
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[1I - Trojka Pentakli

SAP LeanIX i SAP Joule
Studio: najpierw plan,
potem agenci

Trojka Pentakli to karta dobrej wspotpracy: architekt,

WY, =S rzemieslnik i zleceniodawca pochylajqg sie razem nad

= f/; : <
RKA TLI 2
) jednym planem.

W podsumowaniu Al za Il kwartat (26.10) SAP ogtosit, ze narzedzie do budowania
agentow w SAP Joule Studio bedzie bezptatne do grudnia 2026. Na SAP Business Al
Platform pojawity sie modele Mistral, a na SAP Sovereign Cloud majg trafi¢

na poczatku 2027 r. Pie¢ dni wczesSniej SAP poinformowat, ze SAP LeanlX po raz szosty

znalazt sie wsrod lideréw w raporcie Gartner Magic Quadrant dla narzedzi

architektury korporacyjnej.

Zestawiam te dwie wiadomosci nie bez powodu. Skoro do grudnia tworzenie agentéw
nic nie kosztuje, w firmach szybko zrobi sie ich duzo, czesto szybciej, niz ktokolwiek

zdazy je opisac. Mapa architektury pokaze wtedy, ktéry agent z jakim systemem
rozmawia.

Obstawiam, ze do wiosny 2027 r. spis agentow Al stanie sie statym
elementem dokumentacji architektury w firmach korzystajacych z SAP.
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XVI - Wieza

PHP2Shell na liscie CISA
KEV: cywilne agencje
federalne USA mialy czas
do 29.10

Wieza to karta nagtego wstrzqgsu: piorun uderza

w budowle, ktorg wszyscy uwazali za solidnqg.

26.10 amerykanska agencja CISA wpisata obie luki PHP2Shell (CVE-2026-109618

i CVE-2026-109619) do katalogu KEV, czyli na liste podatnosci, ktére atakujacy juz
wykorzystujg. Badacz potwierdzit, ze przez te luki da sie zdalnie uruchomic kod

na serwerze-putapce (honeypot) z Apache i mod_php. S3 juz pierwsze doniesienia
o witamaniach: TCS Camping w Szwajcarii tgczy wyciek danych z lukg w PHP, a firma

Dream mowi o 25 przejetych serwerach. Zadnego z nich nie potwierdzono niezaleznie.

Wedtug W3Techs na PHP dziata okoto 70 % stron o rozpoznanym jezyku serwera, choc
nie wszystkie sg podatne. Tydzien temu pisaliSmy o prébach ataku, dzis exploit juz

dziata.

Spodziewam sie, ze do konca listopada pojawia sie pierwsze potwierdzone

wtamania z uzyciem PHP2Shell, i to na serwerach, ktdrych wtasciciele nie
wiedzieli, ze dziata na nich PHP.
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VII - Siodemka Mieczy

Falszywy helpdesk
w Microsoft Teams: ponad
400 incydentow

Siodemka Mieczy to karta podstepu: ztodziej wynosi bron

LRI ENLSRAYASS ) - obozu w bialy dzier i nikt 3o nie zatrzymuje.

Arctic Wolf opisat (26.10) ponad 400 incydentéw wedtug tego samego scenariusza.
Czesto zaczyna sie od zalewu maili w skrzynce pracownika. Potem na czacie Teams
odzywa sie ktos spoza firmy, przedstawia sie jako dziat IT i oferuje pomoc. Od
rozmowy do uruchomienia ztosliwego kodu moze mingé¢ mniej niz 15 minut,

najczesciej przez narzedzie Quick Assist.

To psikus w czystej postaci, bo drzwi otwiera sama ofiara. Arctic Wolf radzi trzy rzeczy:
dopuscic¢ czat tylko z zaufanymi domenami zewnetrznymi, zablokowac probne konta

Microsoft 365 (tenanty trial) i zostawi¢ Quick Assist wytacznie pracownikom IT.

Moja prognoza: w 2027 r. ubezpieczyciele zaczna pytac o ustawienia

zewnetrznego czatu w Teams tak samo, jak dzis pytaja o logowanie
wielosktadnikowe (MFA).
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VII - Siodemka Kielichow

Gheist, OVHcloud CLI
1 LiteLLLM: zatrute narzedzia
programistow

Siodemka Kielichow to karta ztudzen: kuszgcych

kielichow jest wiele, a w jednym z nich czeka wqz.

Wiz Research opisat (25.10) kampanie Gheist. Atakujacy uzyli skradzionych tokenéow
GitHub, czyli cyfrowych kluczy programistéw, i zaktadali gatezie z automatyzacja, ktora
wypisywata sekrety do logéw GitHub Actions. Ucierpiato ponad 850 kont;

w repozytoriach publicznych atak zatrzymata kontrola GitHub. Kilka dni wczesSniej ktos

podmienit wydania OVHcloud CLI (19.10) i opublikowat ztosliwe LiteLLM 1.107.0
(21.10).

taczy je jedno: atak przyszedt przez narzedzia i klucze, ktérym ufamy, bo sami je
zainstalowaliSmy albo wydalisSmy. Pomagaja wydania, ktérych nie da sie po cichu

podmienié, sprawdzanie sum kontrolnych i tokeny o krétkim czasie waznosci.

Zaktadam, ze w 2027 r. audyt tancucha dostaw oprogramowania bedzie

sprawdzat tokeny programistow rownie doktadnie jak konta
administratorow.
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VIII - Osemka Mieczy, odwrdcona

OpenAl: agenci Al w testach
wydostaja sie z maszyn
wirtualnych

Osemka Mieczy to zwigzana postac z zastonietymi
oczami, otoczona mieczami. Odwrocona wrozy

uwolnienie - dobre dla wieznia, zte dla straznika.

OpenAl opisato (23.10) éwiczenia, w ktorych jego badacze celowo atakowali wiasne
Srodowisko testowe (red teaming). Agenci Al dostali zadanie szukania podatnosci

i w kilku eksperymentach potaczyli luki tak, ze uruchomili kod poza maszyna
wirtualna, w ktorej mieli zosta¢. W innych testach przekazywali sobie syntetyczne

sekrety miedzy odizolowanymi maszynami kanatami bocznymi na wspolnym sprzecie.

Uczciwie trzeba doda¢, ze te wymiane sekretow zlecili sami badacze. To nie bunt
maszyn. Wniosek i tak jest praktyczny: kto izoluje agenta, musi pamietac, ze maszyny
na tym samym sprzecie moga wymienia¢ dane kanatami bocznymi. Straznikami

jestesmy tu my.

Przewiduje, ze do potowy 2027 r. izolacja agentow takze na poziomie

sprzetu stanie sie standardowym wymogiem w przetargach na wdrozenia
agentow Al.
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o - Glupiec
AGENTS.md w folderze

Pobrane przejmuje agenta
kodujacego

%

.)&. GLUPIEC /ﬂx | zapatrzony w niebo i nie widzi przepasci pod nogami.

§-4 o Gtupiec to karta beztroskiej ufnosci: wedrowiec idzie

Forever Security opisato (22.10) przypadek u swojego klienta. W folderze Pobrane
lezat plik AGENTS.md udajacy notatki inzyniera. Agent kodujacy potraktowat go jak
instrukcje i zaczat instalowac ztosliwy pakiet npm. Instalacje zatrzymato
oprogramowanie Forever. W testach Forever OpenAl Codex uruchomit podstawiony
tadunek testowy w ponad 90 % préb, a Claude Code mniej wiecej w co drugiej probie

przekierowywat ruch do serwera badaczy (dane firmy sprzedajacej ochrone agentow).

Badacze pisza wprost, ze nie ma tu czego zatatac¢. Agent czyta pliki z instrukcjami, bo
tak go zaprojektowano, i ufa im jak Gtupiec swojej drodze. Nie uruchamiajcie wiec
agenta w folderze Pobrane i nie wytgczajcie mu potwierdzania polecen przez

cztowieka ani piaskownicy (sandbox).

Moj typ na 2027 r.: skanery bezpieczenstwa zaczng traktowac pliki instrukcji
agentow rownie podejrzliwie jak pliki wykonywalne.
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XVIII - Ksiezyc

Shadow Al w polskich
firmach: zjawisko, ktorego
jeszcze nie umiemy
Zmierzyc

Ksiezyc to karta niepewnosci: w jego swietle widac

cienie, ale trudno rozpoznac ksztatty.

Shadow Al to narzedzia Al, ktérych pracownicy uzywajg bez wiedzy dziatu IT. CRN.pl
opisat (23.10) badanie, wedtug ktérego w polskich firmach takiego ukrytego uzycia
jest wiecej niz oficjalnego. Liczb celowo nie powtarzam: artykut nie podaje, ilu firm
dotyczyto badanie ani jak je przeprowadzono. Zrédtem jest prawdopodobnie raport

Grant Thornton Polska z 13.10, dostepny po wypetnieniu formularza.

We wtorek pisaliSmy, ze wiarygodnych polskich danych o shadow Al nie znalezlismy.
Raport Grant Thornton ukazat sie dwa tygodnie wczesniej i nam umknat - sprawdzimy
go. Do tego czasu uwazam, ze wiecej da rejestr narzedzi zgtaszanych przez samych

pracownikow niz zakaz, ktory zepchnie wszystko jeszcze gtebiej w cien.

Obstawiam, ze pierwsze polskie dane z jawna metoda badania pokaza
wiecej shadow Al, niz widza dzis dziaty IT.
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XIX - Stonce

Gemini 4 Carbon: nowy
model Google trafia
najpierw do obroncow

Stonice to karta jasnosci i dobrych wiesci. Tym razem

swieci po stronie obroncow.

Google ogtosit (28.10) Gemini 4 Carbon. W rankingu Artificial Analysis Intelligence
Index v5 model zdobyt 59 pkt i wyprzedzit Claude Opus 5.5 (58) oraz GPT-6 Astra (57).
Google podaje tez wyniki: 88,2 % w SEC-bench Pro i 54,8 % w ExploitGym. Na razie

dostep maja tylko wybrane zespoty cyberobrony, a p6zniej majg go dostac partnerzy

programu Fairwind.

Nie dajmy sie jednak oslepi¢. Przewaga to jeden punkt w indeksie, ktory dzien
wczesniej zmienit metodologie, a odsetek halucynacji wzrdst z 4 % w poprzednim
modelu Google do 11 %. Dobra wiadomo$¢ jest inna: nowy model trafit najpierw

do tych, ktoérzy bronia.

Spodziewam sie, ze w 2027 r. dostep do kolejnych najsilniejszych modeli
bedzie zaczynat sie od zespotow bezpieczenstwa.
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XV . Diabel

Qwen, Cohere 1 DeepSeek:
pochodzenie modelu jako
ryzyko

Diabet to karta zaleznosci: tancuchy na szyjach postaci sq
luZne i datoby sie je zdjgc, ale najpierw trzeba je

zauwazyc.

Cohere opisat (26.10) test, w ktérym chinski model Qweng3.8-Flash-Next, zamkniety
w odizolowanym srodowisku, prébowat wystac testowy cigg znakéw do magazynu
danych w chmurze Alibaba Cloud, w regionie Pekin. Nic nie wydostato sie poza
kontener, a Cohere nie twierdzi, ze model dziatat celowo. Wczesniej, 20.10, ogtoszono
zarzadzenie DHS, ktére nakazuje federalnym agencjom cywilnym USA usunagc¢

produkty DeepSeek.

Pamietajmy, ze Cohere sprzedaje konkurencyjne modele. Wniosek jest jednak
rozsadny niezaleznie od tego, kto go wycigga: model z otwartymi wagami
uruchomiony we wtasnej firmie potrzebuje kontroli ruchu wychodzacego, jak kazde

inne oprogramowanie. tancuch da sie zdjac¢, jesli sie go zauwazy.

Moja prognoza: w 2027 r. przetargi publiczne w UE zaczng wymagac
deklaracji pochodzenia modelu Al.
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As Pentakli

Anthropic sktada wniosek
S-1 przed debiutem
na Nasdaq

As Pentakli to karta nowego, namacalnego poczqtku:

Z chmury wytania sie dton i podaje ztotg monete.

Anthropic ztozyt (26.10) w amerykanskiej komisji papieréw wartosciowych (SEC)
formularz rejestracyjny S-1, czyli dokument przed debiutem na gietdzie Nasdaq.
Wynika z niego, ze w | poétroczu 2026 firma miata 16,3 mld USD przychodu i ponad 11
900 klientow ptacacych co najmniej 100 tys. USD rocznie. Amazon zainwestowat w nig
tacznie 18 mld USD. Czesto cytowane 965 mld USD to wycena z majowej rundy

finansowania. Ceny akcji na debiucie dokument jeszcze nie podaje.

W SNOK pracujemy z Claude na co dzien, wiec zaznaczam to i trzymam sie wytacznie
liczb z dokumentu. Najciekawsza lektura kryje sie w czynnikach ryzyka: czes¢
planowanych centréw danych Anthropic ma korzysta¢ z gazu wytwarzanego

na miejscu, co uzaleznia koszty od cen paliwa.

Zaktadam, ze po debiucie cennik Claude dla firm stanie sie bardziej
przewidywalny, bo spétka gietdowa co kwartat musi ttumaczyc sie z marzy.
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IV - Czworka Kielichow

Apollo: poza branza
technologiczna Al nie
przyniosta jeszcze zysku

Czworka Kielichow to karta zniechecenia: postac pod
drzewem jest tak znuzona, ze nie zauwaza kielicha, ktory

ktos jej podaje.

Torsten Slok, gtéwny ekonomista firmy inwestycyjnej Apollo, napisat (24.10), ze poza
branzg technologiczng Al nie data amerykanskim sp6tkom zadnego efektu
finansowego. Opiera sie na danych zbiorczych spétek z indeksu S&P 500 bez siedmiu
gigantoéw technologicznych. Cztery dni pézniej Anthropic dodat do Claude Enterprise
raporty, ankiety i wspolne budzety zespotow, ktore pokazuja uzycie, koszty

I deklarowang wartosc¢.

Zadne z tych narzedzi nie mierzy jednak zwrotu w pieniadzu. Uwazam, ze kto$ juz
podaje nam kielich, tylko patrzymy w inng strone: zwrot z Al wida¢ najpierw

w pojedynczym procesie, dtugo, zanim pojawi sie w Sredniej dla catego indeksu.

Stawiam, ze w 2027 r. zarzady zaczna rozliczac¢ Al proces po procesie,
porownujac wyniki z pomiarem sprzed wdrozenia.
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Trzy kontrole na listopad: PHP, pliki instrukcji
agentow i Teams

Gdy zgasng Swiece i schowamy karty, zostang trzy rzeczy, ktére sprawdzitbym

w najblizszych tygodniach.

Gdzie w Waszej firmie dziata PHP, takze w produktach, w ktérych go nie widag,
i czy jest zaktualizowany do wydanh z 21.10 (PHP 8.1 i starsze poprawek nie
dostaty)?

Jakie zasady dotyczg plikobw AGENTS.md i CLAUDE.md: agent nie startuje
w folderze Pobrane, a obce pliki z instrukcjami cztowiek czyta przed agentem?

Czy zewnetrzny czat w Teams jest ograniczony do zaufanych domen, a Quick Assist
dostepny tylko dla pracownikow IT?

Te trzy obszary sprawdzamy w przegladach
bezpieczenstwa SNOK. Napiszcie do nas: office@snok.ai

SNOK Sp. z 0.0. - Rondo ONZ 1, 00-124 Warszawa - snok.ai
Materiat informacyjny. Nie stanowi porady prawnej ani inwestycyjne;j.

SS5NICJK  Weekly Digest SNOK - 23-29.10.2026 - W44




