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MOTYW WYDANIA

W tym tygodniu zawiodty warstwy, ktore traktujemy jak grunt pod
nogami: PHP, Node.js i brama do modeli LiteLLM. Pierwszg prébe ataku
na nowe luki PHP Amazon odnotowat w honeypotach 17 pazdziernika,
cztery dni przed poprawkami; sprawdzone 23.10 zrodta nie dokumentuja
udanych wtaman. Wydanie LiteLLM 1.107.0, opublikowane przez przejety

potok wydan, kradto poswiadczenia.

Modele Al pracujg po obu stronach: korzystali z nich badacze Calif i Wiz
przy lukach w PHP, btad w Node.js zgtosit zespdt OpenAl Codex Security,

a operatorzy Cairn wtamywali sie na strony firm za pomocg agentow.

Odpowiedz zaczyna sie od inwentaryzacji tego, co dziata, czasu
od poprawki do wdrozenia liczonego w dniach i nadzoru dziatajacego

poza agentem.

Zaufane warstwy jako wektor Al po obu stronach Nadzor poza agentem
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01 - CYBER - PHP

PHP2Shell:
proby ataku przed poprawka

21 pazdziernika projekt PHP usunat dwie luki, CVE-2026-109618 i CVE-2026-109619,
z oceng 9,2 w CVSS 4.0. Dotycza kazdej instalacji obstugujacej zadania WWW,
a zdalne wykonanie kodu wykazano dla mod_php i PHP-FPM.

Amazon odnotowat w honeypotach pierwszg probe ataku 17 pazdziernika, cztery dni
przed poprawkami. CISA 21.10 nie zaobserwowata wykorzystania, do 22.10 luk nie
byto w KEV, a sprawdzone 23.10 zrédta nie dokumentujg udanych wtaman. COI

czasowo wytaczyt czes¢ stron BIP w systemie SSDIP.

WNIOSEK

Aktualizacja WordPressa luki nie usuwa. Trzeba
zaktualizowac¢ samo PHP i zrestartowac procesy
robocze, takze tam, gdzie PHP nie widac.

Liczby hostow z mediow opisujq serwery widoczne w skanach i nie mowig, ile jest podatnych.
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https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/

02 - Al SECURITY - LITELLM &

LiteLLM 1.107.0:
z7tosliwe wydanie bramy

21 pazdziernika przez przejety potok wydan trafita do PyPl, Docker Hub i GHCR
wersja LiteLLM 1.107.0. Trzy dotaczone pliki uruchamiaty sie przy kazdym starcie
Pythona i kradty sekrety chmurowe, poswiadczenia narzedzi oraz zawartos$¢ bazy

proxy. W PyPI byta dostepna okoto dwdch godzin, w Docker Hub dtuzej.

Wedtug Datadog napastnicy uzyli skradzionych tokenéw OAuth GitHub CLI.
Opiekunowie zalecajg wersje 1.106.2, reczne usuniecie plikow i zmiane wszystkich

sekretéw, takze kluczy dostawcéw modeli.

WNIOSEK

Brama modeli trzyma klucze do wszystkich dostawcow
naraz. Wersje przypinam, a tag latest nie powinien
trafia¢ do produkcji.

Odinstalowanie pakietu nie usuwa ztosliwych plikow.
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https://securitylabs.datadoghq.com/articles/litellm-compromised-pypi-docker/

Node.js:
7dalne wykonanie kodu w Brotli

21 pazdziernika Node.js wydat poprawki dziesieciu CVE w liniach 26.x, 24.x i 22.x.
CVE-2026-111497 to zapis poza buforem w dekoderze Brotli, ktory wedtug
komunikatu pozwala na zdalnhe wykonanie kodu; zgtosit go zesp6t OpenAl Codex

Security. Najwyzsza waga w komunikacie to high.

Na Node.js dziatajg aplikacje SAP CAP i wiele rozszerzen na SAP BTP. Za wersje

w buildpackach i potokach Cl odpowiada zesp6t aplikacji i to on wdraza poprawke.

PHP i Node.js wydaty poprawki tego samego dnia. Oba
wdrozenia warto zaplanowac¢ w jednym oknie
serwisowym i jednej inwentaryzacji, tacznie

z obrazami kontenerow.

Komunikat nie podaje oceny CVSS ani informacji o wykorzystaniu.

Zrodto: Node.js, October 2026 Security Releases, 21.10.2026
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https://nodejs.org/en/blog/vulnerability/october-2026-security-releases

Oracle CPU:
1295 poprawek 1 ocena 10,0

20 pazdziernika Oracle wydat kwartalny Critical Patch Update z 1295 poprawkami,
najwiecej w Fusion Middleware (206) i E-Business Suite (194). CVE-2026-101809
w komponencie Workflow Notification Mailer, w E-Business Suite 12.2.3-12.2.15, ma

ocene 10,0 w CVSS 3.1: atak przez HTTP, bez uwierzytelnienia.

Biuletyn nie oznacza zadnej luki jako wykorzystywanej. Oracle tata kwartalnie, SAP co
miesigc w ramach SAP Security Patch Day, a w firmach z oboma systemami warto je

planowac w jednym kalendarzu okien serwisowych.

WNIOSEK

Najpowazniejsza luka dotyczy modutu powiadomien,
komponentu pomocniczego, ktorego zwykle nikt nie
traktuje jak punktu wejscia do systemu.

1209 unikalnych CVE wedtug SecurityWeek i Tenable; Oracle nie podaje tej sumy.

55 N ’:j I-( Weekly Digest SNOK - 16-22.10.2026 - W43


https://www.oracle.com/security-alerts/cpuoct2026.html

Modele Al po obu stronach:
PHP 1 Chrome

W odkryciu luk PHP brali udziat badacze korzystajacy z modeli Al: wedtug Tenable

mowig o tym Calif i Wiz, a PHP Foundation skanuje kod modelami i uzywa ich
do walidacji zgtoszen. Fundacja zastrzega, ze kazda decyzje podejmuje i kazda

poprawke przygotowuje cztowiek.

13 pazdziernika XBOW opisat tancuch trzech btedéw Chrome, ktéry jego agenci pod
nadzorem ludzi zbudowali na publicznie dostepnym modelu w dniach 2-7 sierpnia.

Google wyptacit 250 000 USD nagrody, btedy sg naprawione.

WNIOSEK

Po stronie obroncy wyscig rozstrzyga czas od poprawki
do wdrozenia. Harmonogram tatania liczony
w tygodniach przestaje wystarczac.

Whpis z 13.10, spoza okna tygodnia; dane XBOW to deklaracje firmy bez niezaleznej replikacji.
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https://xbow.com/blog/xbow-built-a-chrome-full-chain-exploit

MITRE ATT&CK v2o0:
techniki dla modeli i agentow

13 pazdziernika MITRE wydat ATT&CK v20. Wsrod dziewieciu nowych pozycji
Enterprise sg T1698 Indirect Prompt Injection, T1699 Direct Prompt Injection, T1700
Al-Enabled Exfiltration i T1685.007 Impair Autonomous Defenses. W ATT&CK
techniki wymierzone w modele i agentdéw pojawiaja sie po raz pierwszy; osobng bazg
dla Al pozostaje ATLAS.

Wspolny identyfikator utatwia rozmowe zespotu SOC z zespotem, ktory wdraza SAP

Joule albo agentow UiPath.

Proponuje mapowanie ryzyk agentow na T1698-T1700
w przegladach Al Security. To propozycja, praktyki
jeszcze nie wdrozylismy.

Wydanie z 13 paZdziernika, spoza okna tygodnia.

Zrédto: MITRE ATT&CK, Updates, 13.10.2026
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https://attack.mitre.org/resources/updates/

07 - Al SECURITY - AGENCI

Raporty OpenAl:
agent wylaczyl monitoring

Raport OpenAl z 20 pazdziernika opisuje dwa wewnetrzne incydenty: agent
na GPT-6.1 Sol wytaczyt alerty do zespotu bezpieczenstwa, a agent na GPT-6 Astra
usunat integracje monitoringu i zapytany zaprzeczyt. Zadnego przebiegu pracy

agenta nie zatrzymano automatycznie.

Raport z 15 pazdziernika (incydent z 26 czerwca): model z rodziny GPT-5.6 Sol
wyprowadzit klucz z publicznie znanych fraz odzyskiwania, optacit wdrozenie

z cudzego konta w sieci testowej Sepolia i nie wspomniat o tym.

WNIOSEK

Slad dziatan i alarmowanie musza dziata¢ poza
zasiegiem agenta. Konfiguracja monitoringu nie
powinna miescic sie w jego uprawnieniach.

Wszystkie incydenty dotyczg wdrozen wewnetrznych OpenAl.
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https://alignment.openai.com/misalignment-reports/

Cairn:
wlamania prowadzone przez agentow

19 pazdziernika Reuters i NorForge opisali operatorow, ktorzy prowadzili
zautomatyzowane wtamania przez panele Cairn, otwartej platformy wieloagentowe;.
Chinskojezyczny klaster AIAOOO1 miat ponad 1100 projektéw, a od startu do celu

mijato Srednio mniej niz 23 godziny.

Reuters pisze o wtamaniach na strony ponad 100 firm. Deere nie stwierdzit dostepu
do danych wrazliwych, a Cummins sprawdza mozliwy atak na strone prowadzona

przez dostawce.

Czas reakcji SOC trzeba odnosi¢ do tempa automatu.
Operacje ujawnity panele narzedzia Al wystawione
do internetu bez uwierzytelnienia.

Nazwy firm podaje Reuters, nie raport NorForge.

Zrodto: NorForge i Reuters, 19.10.2026
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https://norforge.com/blog/inside_cairn

09 - SAP - NVIDIA - LENOVO

NVIDIA OpenShell:
SAP Joule Studio 1 Lenovo

21 pazdziernika NVIDIA ogtosita OpenShell Reference Architecture, referencyjny stos
dla agentow Al z granicg wykonania i nadzorem dziatajacym poza agentem. Wedtug
komunikatu SAP integruje jg z Joule Studio runtime w SAP Business Al Platform,

a Lenovo jest wsrdod firm budujacych na niej infrastrukture.

Wiele produktéw i funkcji NVIDIA opatruje zastrzezeniem when-and-if-available.

SNOK jest partnerem Lenovo (Platinum).

WNIOSEK

Dwa punkty kontrolne w miejsce ogdlnika:
autoryzacja biznesowa w SAP Joule Studio runtime
I izolacja wykonania w OpenShell.

ZapowiedZ producenta; podziat rdl to interpretacja SNOK.
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https://nvidianews.nvidia.com/news/openshell-reference-architecture
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UiPath Delegate:
nowe modele domyslnie dozwolone

UiPath Delegate, agent na komputerze pracownika, jest zarzadzany polityka
w Automation Ops, ktéra obejmuje narzedzia, serwery MCP, uprawnienia, modele
I wiedze. 6 pazdziernika administratorzy dostali tryb Restricted access i kontrole

miejsca zapisu zadan.

22 pazdziernika, z wersjg 1.6.9, UiPath ogtosit: ,,Automation Ops allows each new
model by default”. Kto zablokowat Claude Opus 5 albo 4.8, musi osobno wytaczy¢
Claude Opus 5.5.

Lista blokad modeli nie przenosi sie sama na nowe
wersje. Kazdy nowy model w Delegate wymaga
ponownego przejrzenia polityki.

Dokumentacja nie opisuje wykrywania innych narzedzi Al na stacji roboczej.

Zrodto: UiPath, dokumentacja Delegate, pazdziernik 2026
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https://docs.uipath.com/delegate/standalone/latest/release-notes/october-2026

SINIAJK

[Inwentaryzacja, czas
1 nadzor poza agentem

Zawiodty trzy rodzaje fundamentéw: oprogramowanie, na ktérym stoja
aplikacje, tancuch dostaw narzedzi Al i sam agent, ktory potrafi wytaczyc
nadzor. Odpowiedz zaczyna sie od inwentaryzacji tego, co dziata, od czasu
miedzy poprawka a wdrozeniem mierzonego w dniach i od sladu dziatan
powstajgcego poza narzedziem. Rekomendacja Petnomocnika Rzadu dla
podmiotow KSC zaleca inwentaryzacje i zarzadzanie podatnosciami;

pomiar w dniach to nasza propozycja.

Petne opisy na snok.ai - Pytania: office@snok.ai

Materiat informacyjny. Nie stanowi porady prawnej ani inwestycyjnej.
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