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Nie narzedzie,
tylko droga

Dziesie¢ pozycji z tygodnia, z komentarzem, co kazda zmienia w Waszych

systemach

SNOK - snok.ai




SNOK

MOTYW WYDANIA

SAP Security Patch Day z 8 wrzesnia dat note o ocenie 9,8. Cztery doby
pozniej istniat publiczny opis mechanizmu, a tego samego wieczoru
dziatajacy dowod w labie. To nie jest historia o jednej podatnosci - to
pierwsza z dziesieciu pozycji, w ktorych rozstrzygniecie ani razu nie

brzmiato, ktore narzedzie kupic.

Za kazdym razem brzmiato inaczej: ktérg droga pojs¢. tata¢ kernel czy
dokreci¢ parametr komunikacji wewnetrznej. Monitorowac jedng droge
do danych bankowych czy wszystkie osiem. Dac¢ agentowi dokument
w indeksie czy zywy rekord. Te decyzje zapadajg raz, zwykle wczesnie

I zwykle przy okazji czegos innego.

96 godzin od noty do dowodu 8 drog do tego samego pola

24 klauzule umowne dla Al

ES5NICJK  Weekly Digest SNOK - 11-17 wrzeénia 2026 - W38



|
01 - SAP - PATCH DAY

Wir

Dziewiecdziesiat szeS¢ godzin
od noty do dzialajacego kodu

SAP Security Patch Day z 8 wrzesnia przyniost note 3759472. Luka siedzi w SAP
Message Server: brakuje sprawdzenia autentycznosci przy zapisie wpisu bramki, wiec
nieuwierzytelniony klient podaje wtasny host i port, a kernel rozgtasza te tozsamos¢

do wszystkich serweréw aplikacyjnych w krajobrazie.

Cztery doby p6zniej ukazata sie publiczna analiza réznicy w kernelu, a tego samego
dnia zespot badawczy miat dziatajacy dowdd. Przy odtwarzaniu formatu danych
pracowat asystent kodowania Al, co badacze podajg wprost. Ocena 9,8, kategoria

HotNews, bez obejscia.

WNIOSEK

Kwartalne okno tatania stracito pokrycie
w rzeczywistosci - dystans do publicznego kodu liczy
sie w dniach.

Linia kernela 9.x to gtowny nurt S/4HANA; kernele 7.x i 8.x nie majq tej rodziny polecen.
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https://securitybridge.com/

Osiem dr(’)g
do tego samego pola

W pokazie producenta zmieniono dane bankowe oSmioma réznymi drogami - przez
transakcje alternatywne, mechanizmy transportu, rozwdj wtasny oraz interfejsy
i procesy tta. Zadna nie wywotata alertu, bo monitorowana byta droga zamierzona,

czyli standardowa transakcja.

Druga teza doktada wymiar czasu. Bezpieczenstwo SAP stoi tam, gdzie sieC stata
dwadziescia lat temu: potrafi wykry¢ i zgtosic, nie potrafi zatrzymac. Atakujgcemu

wystarcza czas miedzy alertem a reakcjg cztowieka.

WNIOSEK

Lista rol mowi, kto moze wejs¢ drzwiami. Nie mowi,
kto wszedt oknem ani jak szybko zostanie stamtad
zdjety.

Liczba osiem opisuje demonstracje w konkretnym srodowisku, nie wtasciwosc systemu.
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03 - Al - tANCUCH DOSTAW

Siedemdziesiat osiem plikow
instrukeji i szesc tysiecy gwiazdek

Publiczny pakiet na GitHub zamienia asystenta kodowania w narzedzie pracy
ofensywnej. PoliczyliSmy zawarto$¢ repozytorium: 78 plikow instrukcji w 23
kategoriach, tadowanych na zadanie. Repozytorium powstato w marcu i ma juz 6011

gwiazdek.

Istotna jest mechanika, nie pakiet. To nie jest exploit do skompilowania, tylko pliki
tekstowe, ktére ktos wrzuca do katalogu asystenta. Powierzchnia ataku rosnie

o gotowag metodyke, a nie o nowe narzedzie.

WNIOSEK

Cudzy plik instrukcji dla agenta to niezaufany kod, nie
dokumentacja. Polityka zakupowa takiego przypadku
nie obejmuje.

Bramka przed instalacjq: skan skilli agentowych pod wstrzykniecie polecen i wyciek danych.
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Prawie trzy tysiace komend
w pakiecie dystrybucji
Klasyczny launcher komend uzywanych w testach penetracyjnych zostat przepisany

w jezyku Go i trafit do oficjalnych repozytoridow dystrybucji Kali Linux. Opis projektu

mowi o 247 narzedziach, 2926 komendach i ponad dwustu Sciggach.

To nie jest nowy silnik ataku, tylko warstwa produktywnosci nad narzedziami, ktére
istniejg od lat. Zestawiona z pozycja poprzednig pokazuje, ze prog wejsScia spada

dwoma niezaleznymi kanatami naraz.

WNIOSEK

Obrona planuje prace wobec przeciwnika, ktory nie
musi juz pamietac sktadni ani kolejnosci krokow.

Zmierzylismy metadane projektu; liczby narzedzi i komend pochodzq z jego opisu.
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05 - UIPATH - DANE

-
1 'm

Grounding na dokumencie
odpowiada na inne pytanie

UiPath opisat warstwe, przez ktérg agent siega po zywe rekordy w systemach klienta,
zamiast pracowac¢ na wektorach zbudowanych z dokumentow. Cztery wymagania:
stan biezacy, struktura pozwalajaca filtrowac i taczy¢, modele encji budowane raz

oraz uprawnienia i $lad pochodzenia w standardzie.

Wyszukiwanie po podobienstwie odpowie na pytanie o tres¢ polityki zwrotow. Nie
odpowie, ktére zgtoszenia w regionie sg po terminie, bo to zapytanie z filtrem

i ztaczeniem, a odpowiedzig jest liczba policzona z wierszy.

WNIOSEK

Projekt zaczety od wektoryzacji dokumentow konczy
sie agentem elokwentnym i nieoperacyjnym.

Materiat producenta - zakres wspieranych systemow nie jest w nim wymieniony.
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06 - UIPATH - ORKIESTRACJA |

Trzy wzorce orkiestracjl
na jednym silniku

Orchestrator zarzadza wykonawcami, a Maestro prowadzi proces, ktoérego ci
wykonawcy sg czesScig. Pod spodem stoi silnik trwatego wykonania, wiec proces
zatrzymany na zatwierdzeniu wznawia sie doktadnie w miejscu zatrzymania

| przezywa awarie systemu, od ktérego zalezy.

Na tym silniku stojg trzy wzorce. Strukturalny w notacji modelowania proceséw, gdy
Sciezka jest znana z goéry. Skierowany do kodu, gdy logika jest czytelniejsza
w repozytorium. Adaptacyjny, gdy nastepnego kroku nie da sie przewidzie¢ na etapie

projektu.

WNIOSEK

Wybor wzorca jest konsekwencja procesu, nie
preferencja konsultanta. Pomytka kosztuje
przepisanie, nie przekonfigurowanie.

Kanwa dla deweloperow jest w podglqgdzie publicznym; daty dostepnosci ogolnej Zrodto nie podaje.
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Trzy drogi 1 koszt
wybrania nie tej

Trzy Sciezki budowy agenta sg rownorzedne: zestaw programistyczny w Pythonie,
agenty kodowane przez wiersz polecen oraz kanwa w przegladarce. Materiat

producenta opisuje wszystkie jako petnoprawne i nie rozstrzyga, od ktorej zaczac.

To nie jest wybor smaku, tylko rozstrzygniecie, ile kontroli bierze zesp6t. Zestaw
programistyczny daje najwiecej swobody i najwiecej roboty. Kanwa daje najszybszy

start i najmniej wptywu na szczegoty. Wiersz polecen trzyma kod pod kontrolg wersiji.

WNIOSEK

Rozmowa o drodze na starcie kosztuje godzine.
Pominieta kosztuje przerobke.

Projektu nie przenosi sie miedzy sciezkami bez przepisania.
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08 - RYNEK - DOWODY

Lider kwadrantu
1 wdrozenie 7z liczbami

Drugi rok z rzedu pozycja lidera w kwadrancie firmy badawczej dla przetwarzania
dokumentoéw; raport nosi date 8 wrzesnia. Rbwnolegle studium przypadku operatora

telekomunikacyjnego: trzy agenty w produkcji, roboty w roli narzedzi agenta.

Asystent wiedzy odpowiada w sekundach zamiast w dniach i zdejmuje od 25 do 30
tysiecy roboczogodzin rocznie. Najtrudniejsze zastrzezenie brzmi jednak inaczej: czy
nie kupujemy technologii na wylocie. Wygenerowanie odpowiedzi to nie to samo co

domkniecie procesu.

WNIOSEK

Walidacja, progi zatwierdzen i dziennik audytowy to
problemy wykonania, nie problemy inteligencji.

Firma badawcza nie rekomenduje dostawcow, a jej publikacje sq opiniami, nie stwierdzeniami faktu.
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09 - REGULACIJE - Al ACT

DwadziesScia cztery klauzule

1 pytanie, kto bierze ryzyko

Praktyk prawa zestawit katalog postanowien umownych w dwoch rolach:
osiemnascie chronigcych tego, kto system stosuje, i szeS¢ chronigcych dostawce.

Po stronie stosujgcego wracajg te same punkty - zakaz trenowania na danych

uzytkownika, notyfikacja zmian i realny nadzoér cztowieka.

Trzy uwagi z dyskusji wazg wiecej niz czes¢ listy. Trenowanie to nie retencja.
Notyfikacja zmian musi obejmmowac¢ podmiane modelu bazowego. Odpowiedzialnos¢

kontraktowa nie zastepuje potwierdzenia, ze system wolno stosowac dzis.

WNIOSEK

Zgodnosc przenosi sie z prezentacji do zatacznika
umowy, gdzie interesy stron sa rozbiezne.

To nie jest porada prawna - interpretacje wymagajq przeglgdu prawnika przed uzyciem.
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10 - Al - MODELE LOKALNE

Sto osiemdziesiat miliardow
parametrow przy biurku

Model gesty o 27 miliardach parametrow miesci sie w okoto 17 gigabajtach
po kwantyzacji czterobitowej i niesie kontekst 262 tysiecy tokendw natywnie. Przepis
spotecznosciowy serwuje wariant rzadki o 180 miliardach parametrow na jednym

urzadzeniu klasy biurkowe,;.

Druga rzecz jest mniej efektowna i wazniejsza. Trzy warianty tej samej rodziny maja
trzy rozne rezimy licencyjne, w tym jeden z progiem przychodowym i jeden

wytaczajacy udostepnianie modelu jako ustugi.

WNIOSEK

Rozmowa o suwerennosci danych przestaje byc¢
wyborem, a staje sie rachunkiem. Licencje sprawdza
sie przed wycena.

Predkosci pochodzq z opisu przepisu jednego autora - nie jest to nasz pomiar.
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SINIAJK

Jedno zdanie
na ten tydzien

W dziesieciu pozycjach rozstrzygniecie nie dotyczyto tego, ktére narzedzie
kupi¢. Dotyczyto drogi: tata kernela albo parametr komunikacji
wewnetrznej, jedna monitorowana droga albo wszystkie osiem,
dokument w indeksie albo zywy rekord. Kazda z tych decyzji zapada raz
I wyznacza, kto pdzniej odpowiada, ile to kosztuje i jak szybko da sie
zareagowac.

Pethe omdéwienia na snok.ai - Pytania: office@snok.ai

Materiat informacyjny. Nie stanowi porady prawnej ani inwestycyjnej.
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