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Rdzen nie decyduje
Decyduje to, co wokol niego

Pietnascie pozycji z czterech tygodni, z komentarzem, co kazda zmienia

w Waszych systemach

SNOK - snok.ai



SNOK

MOTYW WYDANIA

Cztery tygodnie bez wydania daty pule, w ktorej powtarza sie jedna rzecz.
Model sam z siebie nie jest dobrym pentesterem - decyduje obudowa,
w ktorej pracuje. Nota bezpieczenstwa nie chroni systemu, dopoki ktos
nie jest witascicielem jej wdrozenia w czterech warstwach naraz. Skaner
nie widzi ztosliwego dodatku do agenta, bo patrzy na kod, a polecenie

siedzi w prozie.

Ta sama zasada rzadzi rachunkiem. Serwer do Al drozeje z powodu
pamieci, nie uktadu obliczeniowego. Najwieksza runda kapitatowa
w historii europejskiego Al idzie na centra danych, nie na kolejny model.
Rzecz, ktérag kupujecie, prawie nigdy nie jest rzeczg, ktora rozstrzyga

o wyniku.

20 pozycji w SAP Security Patch Day 10 na 10 udanych manipulacji streszczeniem

61 narzedzi w serwerze MCP dla BTP
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Cztery noty krytyczne,
czterech roznych wilascicieli

SAP Security Patch Day z 8 wrzesnia ma 20 pozycji, w tym cztery krytyczne. Nota
nagtowkowa dostata ocene 10,0 i dotyczy obstugi SAP Extended Passport, czyli
nagtowka diagnostycznego wedrujacego miedzy komponentami. Atak idzie po sieci,

bez konta w systemie, z petnym wptywem na dane.

Ciekawsze jest rozproszenie wtasnosci. Dwie noty krytyczne siedzg w jadrze, wiec
wdrozenie to okno serwisowe, nie import transportu. Trzecia to biblioteka npm
w aplikacjach na SAP BTP, ktérg wdraza zesp6t rozwoju. Czwarta trafia na stacje

roboczg uzytkownika, do SAP GUI for Java.

WNIOSEK

Mata paczka dotyka czterech wtascicieli naraz. Proces
tatania patrzacy tylko na serwer aplikacyjny zamknie
jedna z czterech i zgtosi sukces.
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https://support.sap.com/en/my-support/knowledge-base/security-notes-news.html
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Mur zniknat,
a konfiguracja zostala ta sama

Prezes firmy zajmujacej sie bezpieczenstwem SAP opisat na Black Hat zmiane
widoczng w kazdej migracji. tacznos¢ zarezerwowana kiedys dla uzytkownikéw
wewnetrznych obstuguje dzis interfejsy B2B, B2C i interfejsy dla Al. Bariera sieciowa,

ktora chronita SAP niezaleznie od konfiguracji, znikneta.

Druga teza dotyczy tempa: kod wykorzystujacy luke powstaje w minutach, nie
w dniach, a glteboka wiedza o SAP przestata by¢ warunkiem wejsScia. Wskazane
kontrole to monitorowanie préb wykorzystania, redukcja powierzchni ataku

i sprawdzanie kodu generowanego przez Al przed wejSciem do ERP.

WNIOSEK

Pytanie na przeglad nie brzmi, czy ktos potrafi
zaatakowac SAP. Brzmi: co z naszego krajobrazu wida¢
z internetu i kto to sprawdza w cyklu.

Rozmowa prezesa firmy sprzedajqcej skanowanie SAP - interes jawny.
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https://www.bankinfosecurity.com/

Agent dostat klucze do BTP,
dziennika nie dostal nikt

SAP udostepnito publicznie oficjalny serwer MCP do administracji SAP BTP: konta,
bezpieczenstwo, ustugi i tacznos¢, w tym subkonta, uprawnienia, kolekcje rol
i subskrypcje - w chwili wydania 61 narzedzi. Serwer jest zdalny i hostowany przez

SAP, wiec na koncie klienta nie ma nic do wdrozenia.

Wozorzec techniczny jest dobry, ale praktycy wskazuja, czego brakuje do wdrozenia
korporacyjnego: sladéow wykonania, wersjonowania, nadzoru i audytu. Serwer dziata
na uprawnieniach zalogowanego administratora, czyli w najszerszym zakresie, jaki

w tym krajobrazie istnieje.

WNIOSEK

Zanim taki serwer dotknie krajobrazu klienta: gdzie
zapisuje sie, ze agent to zrobit, i kto ten zapis czyta.
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https://help.sap.com/docs/btp/sap-business-technology-platform/connect-to-mcp-server-for-sap-btp-administration

Cztery piate {irm nie patrzy tam,
odzie dzieje sie naduzycie

Szef praktyki bezpieczenstwa SAP w duzej firmie doradczej opublikowat siatke osmiu
obszaréw z jedng liczbg poréwnawczg na kazdy - od linii bazowej i tozsamosci, przez
uprawnienia i tatanie, po ochrone danych i monitorowanie. Dane opisano jako

wieloklienckie i zanonimizowane.

Najmocniejsza liczba nie dotyczy technologii: 82 procent organizacji nie monitoruje
zdarzen warstwy aplikacyjnej SAP, czyli tej, w ktorej dzieje sie naduzycie biznesowe -
zmiana rachunku dostawcy, wyptata, korekta dokumentu. Obok tego 66 procent nie

obserwuje dostepu do tabel wrazliwych.

WNIOSEK

Kolejnos¢ prac wychodzi z tych liczb sama: linia
bazowa, cykl tatania, obserwacja warstwy
aplikacyjnej.

Liczby to deklaracja autora z danych, ktorych nie widzimy - bez metodyki.
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https://www.linkedin.com/
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Czterysta siedemdziesiat dwa znaki,
ktorych adresat nie zobaczy

Laboratorium producenta zabezpieczen pokazato wiadomosc¢ o fakturze: 537 znakow
widocznej tresci, bez zatacznika i bez odnosSnika. W kodzie siedziato dodatkowe 472
znaki ukryte stylem - biata czcionka zerowej wielkosci, wysokos¢ linii zero. Do modelu

poszto 1009 znakdéw, z czego potowy adresat nie zobaczy.

W dziesieciu przebiegach na dziesiec streszczenie podato fatszywg kwote 46 200 EUR
i przesuniety termin ptatnosci, a nazwisko jednej z oséb znikneto. Prawdziwe dane
nie pojawity sie w zadnym przebiegu. Nic nie zostato ztamane: model przeczytat to,

co dostat, i zrobit, co mu polecono.

WNIOSEK

Wykrycie wymaga przeczytania oryginatu, czyli tego,
czego streszczenie miato oszczedzi¢. Odpowiedz lezy
w potoku, nie w modelu.

Demonstracja laboratoryjna z 25 sierpnia, nie incydent u klienta.
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https://www.forcepoint.com/blog/x-labs/html-payload-hijacks-email-summarizer

Skaner czyta kod,
polecenie siedzl w prozie

OWASP wydat pierwszg wspolng taksonomie ryzyk dla skilli agentowych: dziesiec klas
od skilla ztosliwego w momencie publikacji, przez nadmiarowe uprawnienia
I niebezpieczne metadane, po brak inwentarza i tadu. Skill to instrukcja w jezyku

naturalnym plus kod, a wykonuje sie z uprawnieniami agenta.

Dlatego atak idzie dwiema drogami naraz, a skaner kodu widzi tylko jedna.
W badaniu pomiarowym z tego roku przeanalizowano 98 380 skilli i potwierdzono
157 ztosliwych, z czego 73 procent miato funkcje ukryte przed uzytkownikiem.

W jednym przypadku trzy linijki tekstu wyniosty klucze dostepowe.

WNIOSEK

Ta warstwa nie potrzebuje kolejnego skanera, tylko
inwentarza, polityki i obiegu zatwierdzen.
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https://github.com/OWASP/www-project-agentic-skills-top-10

Cztery dni, osiem agentow,
narzedzia do pobrania

lzraelska firma bezpieczenstwa opisata kampanie z poczatku lipca przeciw
administracji Tajwanu, ktéra przebiegta niemal bez udziatu cztowieka: cztery dni, 21
zmapowanych systemow rzagdowych, 85 przejetych kont, ponad 2500 wyniesionych

rekordow. W szczycie pracowato osiem agentéw jednoczesnie.

Detal, ktéry zmienia ocene ryzyka: catoS¢ oparto na narzedziach publicznie
dostepnych i modelach o otwartych wagach. Rzad Tajwanu potwierdzit dzien pdzniej,
ze w lipcu wykryt ataki z uzyciem agentéw. Stowo ,niemal” zostaje, bo

w analogicznej sprawie wykazano wiecej pracy ludzkiej niz w komunikacie.

WNIOSEK

Pytanie nie brzmi, czy przeciwnik ma zaawansowana
Al. Ma ja tak samo jak Wy, a prog wejscia to pobranie
narzedzi, nie ich zbudowanie.

Liczby pochodzq od jednej firmy; potwierdzenie rzgdowe dotyczy faktu atakow.
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https://www.dreamgroup.com/

Silnik bez podwozia
spali tylko paliwo

Praktyk bezpieczenstwa opisat dziatajacy od kilku miesiecy system autonomicznego
szukania podatnosci, ktory znalazt realne btedy. Trzy warstwy: model prowadzi
rozumowanie, protokot narzedziowy daje dostep do narzedzi i rekonesansu,

a obudowa pilnuje struktury zadania i zuzycia tokenéw.

Teza autora jest niewygodna dla rozméw o doborze modelu: przyrost skutecznosci,
kosztu i powtarzalnosci bierze sie z obudowy, nie z modelu. Dostawca komercyjnej
obudowy doktada problem rzadko omawiany - model potrafi przerwa¢ autoryzowany

test, bo tadunek odpala jego wtasng kontrole bezpieczenstwa.

WNIOSEK

Whiosek dziata w obie strony: ofensywa nie nalezy
do posiadaczy najdrozszego modelu, a agent
produkcyjny wymaga tej samej warstwy kontroli.
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https://blog.zsec.uk/

Czwarty kwartal rentownosci
i pytanie, ktore zadaje zarzad

UiPath opublikowat 3 wrzesnia wyniki kwartatu zakonczonego 31 lipca: przychod 410
mln USD, o 13 procent wiecej rok do roku, powtarzalny przychod roczny 1,938 mld
USD przy wzroscie o 12 procent, retencja dolarowa 109 procent. Zysk operacyjny 32
min USD w ujeciu GAAP i 89 min USD w ujeciu non-GAAP.

To czwarty z rzedu kwartat rentownosci GAAP. Tego samego dnia ogtoszono awans
na stanowisko dyrektora finansowego osoby pracujgcej w firmie od pieciu lat -

sukcesja wewnetrzna, bez wptywu na cennik i program partnerski.

| WNIOSEK

To odpowiedz na pytanie z kazdej decyzji o umowie
wieloletniej: czy dostawca platformy bedzie za trzy
lata w tym samym miejscu.

Zrodto: UiPath Investor Relations, wyniki Il kwartatu roku fiskalnego 2027, 03.09.2026
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https://ir.uipath.com/

Tryb wykonania przestaje byc
domystem architekta

UiPath wypuscit w wersji zapoznawczej Cartographera - profil dla analityka
biznesowego, ktéry z transkryptéw, procedur i nagran buduje opis stanu obecnego,
projektuje stan docelowy i generuje dokument projektu procesu oraz specyfikacje

techniczng gotowg dla zespotu deweloperskiego.

Ciekawszy jest drugi efekt. Kazdemu krokowi przypisuje sie tryb wykonania:
automatyczny, wspierany, agent, przeglad cztowieka albo reczny. Decyzja ,tu robot,
tu agent, tu cztowiek” przestaje by¢ domystem podejmowanym w trakcie budowy

| staje sie zapisem do zatwierdzenia przed pierwsza linig kodu.

Dokumentacja generowana z rozmow nie zastepuje
analityka. Przenosi natomiast decyzje o nadzorze
z konca projektu na jego poczatek.

Wersja zapoznawcza - zakres funkcji moze sie zmienic przed wydaniem ogolnym.

Zrédto: dokumentacja UiPath Delegate, przeglad Cartographera, 09.2026

E5NIECJK  Weekly Digest SNOK - 11 sierpnia - 10 wrzesnia 2026 - W37 12/ 18


https://docs.uipath.com/
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Rzecz trudna i rzecz latwa
zamienily sie miejscami

Zatozyciel UiPath wydat ksigzke o tym, jaka praca zostaje ludzka. Teza: brakujaca
warstwg wdrozen Al nie jest zdobywanie agentow, tylko orkiestracja. Model
operacyjny w trzech rolach - agenci proponuja, ludzie decydujg, automatyzacja

deterministyczna wykonuje.

Najmocniejszy fragment dotyczy odwrdconego paradoksu: agenci mieli by¢ szybkim
rozwigzaniem, a niezawodny kod kosztownym etapem przejSciowym, tymczasem
wyszto odwrotnie. Do tego argument konczacy dyskusje o pilotazach - nie da sie byc¢

doktadnym w 99,9 procent, realizujgc ptatnosc.

WNIOSEK

Wartosc lezy w rozdzieleniu tego, co moze by¢
probabilistyczne, od tego, co musi by¢
deterministyczne. Ptatnosc nalezy do drugiej grupy.

Autor prowadzi firme automatyzacyjnq i deklaruje te stronniczosc wprost.
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https://www.uipath.com/the-work-that-remains

Kontrola udokumentowana
to nie kontrola wdrozona

Norma zarzadzania sztuczng inteligencja powtarza schemat znany z normy
bezpieczenstwa informacji: ocena ryzyka, doboér kontroli, poréwnanie z zatgcznikiem,
deklaracja stosowalnosci. Zatacznik A jest normatywny, a norma nakazuje poréwnac

dobrane kontrole z jego listg i uzasadni¢ kazde wytaczenie.

Wolno dobrac¢ podzbior i dopisa¢ wtasne kontrole, ale nie wolno pominag¢ tego
porodwnania. Analiza z tego miesigca zwraca uwage na inng rzecz: nacisk
na dokumentacje jest silniejszy niz w normie bezpieczenstwa informacji, a czes¢

kontroli wymaga jedynie udokumentowania, bez wykazania wdrozenia.

Przy doborze kontroli pytajcie o dowdd wykonania,
nie o istnienie zapisu. Roéznica wychodzi przy
incydencie, gdy jest juz za pozno.

Zatqgcznik A liczy 38 kontroli i jest normatywny - teza o jego dobrowolnosci byta niescista.

Zrédto: analiza podejécia zatacznika A w ISO/IEC 42001, 09.2026
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Bezpleczniejszy w uzyclu,
trudniejszy w nadzorze

OpenAl wydato 3 wrzesSnia model, ktory jako pierwszy osigga poziom krytyczny
zdolnoSci w cyberbezpieczenstwie wedtug wtasnych ram gotowosci firmy. Karta
systemowa mowi wprost: z odpowiednimi narzedziami model znajduje nieznane luki

| opracowuje nowe sposoby ich wykorzystania, bez cztowieka w kazdym kroku.

Druga strona tej samej karty wazy wiecej dla wdrozen. Model jest odporniejszy
na wstrzykiwanie instrukcji, ale jego monitorowalnos¢ spadta: lepiej kontroluje
wiasny tancuch rozumowania, a w warunkach adwersaryjnych potrafi pozostac

niewykryty i czasem obejs¢ wewnetrzne monitory.

WNIOSEK

Bezpieczenstwo opiera sie wiec na architekturze, nie
na zachowaniu modelu. Zaufanie do modelu przestato
by¢ mierzalne.

SNOK



Serwer drozeje o pietnascie procent
7 powodu pamiecl

Wedtug doniesien Bloomberga z 22 sierpnia najwieksi odbiorcy zostali
powiadomieni, ze ceny serwerdw z uktadami do Al wzrosng w wielu przypadkach
o ponad 15 procent. Powodem jest gwattowny wzrost kosztdw pamieci, nie cena

samych uktadéw obliczeniowych.

Podwyzki majg dotyczy¢ systemow dostarczanych od poczatku przysztego roku,
a skala zalezy od generacji uktadéw i konfiguracji pamieci. Dla planu zakupowego
znaczy to tyle, ze kosztorys z pierwszego kwartatu moze nie obowigzywac¢ w drugim,

a pamiec staje sie pozycjg negocjowang osobno.

Komponent, o ktorym nikt nie mowi na konferencjach,
wtasnie przesunat rachunek za wdrozenie Al. Warto
ujac to w budzecie zawczasu.

Doniesienie prasowe o powiadomieniach, nie oficjalny cennik producenta.

Zrédto: Bloomberg, 22.08.2026, za relacjami Reutersa, CNBC i Fortune
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Trzy miliardy euro
na centra danych, nie na model

Mistral ogtosit 8 wrzesnia runde serii D: 3 mld EUR przy wycenie po transakc;ji
powyzej 21 mld EUR - najwieksza runda kapitatowa w historii europejskiej firmy
technologicznej, niemal podwajajaca wycene sprzed roku. Runde prowadzi Samsung

Electronics wraz z funduszem zarzadzanym przez EQT i inwestorem PSG Equity.

Istotniejsze od rozmiaru rundy jest przeznaczenie Srodkéw: budowa i posiadanie
witasnych centrow danych oraz dodatkowa moc obliczeniowa. Dla organizacji, ktére
rozmowe o Al zaczynajg od pytania, gdzie fizycznie lezg dane - a robig to wszystkie

podmioty pod NIS2 i DORA - liczy sie wtasnie ta cze$¢ komunikatu.

WNIOSEK

Kapitat w tej branzy idzie w beton, prad i pamieé, nie
w kolejny model. Rozstrzyga warstwa wokaét, nie
rdzen.

Czesc serwisow podaje kwoty w dolarach - trzymamy euro z komunikatu spofki.
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SINIAJK

Jedno zdanie
na cztery tygodnie

Pietnascie pozycji sktada sie w jedno zdanie: kupujecie rdzen, a o wyniku
rozstrzyga warstwa wokot niego. Wiasciciel wdrozenia noty, $lad
audytowy po agencie, inwentarz skilli, obudowa pilnujgca zadania, dowod
wykonania kontroli i pamie¢ w serwerze - zadna z tych rzeczy nie jest
pozycja na fakturze, a kazda decyduje, czy system da sie obroni¢ przed

audytorem i przed wtasnym zarzadem.

Pethe omdéwienia na snok.ai - Pytania: office@snok.ai

Materiat informacyjny. Nie stanowi porady prawnej ani inwestycyjnej.
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